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作者：中山大学W4terDr0p战队成员 Pazuris

Web安全综述  
相对于其他方向，web方向所需要学习的内容偏多，涉及到各类编程语言与开发框架，漏洞的类型也偏
多，但是不用担心，web方面的安全研究并不会过于深入开发的底层原理，也并不会涉及太多开发的高
级应用。

那么，选择web安全作为安全的学习方向有哪些理由呢？

以后好找工作，web应用普及在各个领域，市场需求大
个人认为web安全比较有趣味性，基本思想是绕过检测并执行命令，像是Assassin（刺客）
学习web安全不用过多考虑计算机的底层原理

如果你经过综合考量，最终决定选择Web方向的学习，那么接下来这份学习路线也许可以帮助你少走一
些入门的弯路。

正式学习Web前的准备  
首先，千万不要一上来就急着去看web方向的常见漏洞（sql注入，文件上传等等），你需要先进行前置
知识的学习（先要有装备才能打怪），否则你很有可能看不懂网上的任何一篇研究这些漏洞的文章。

前置的web技术基础知识包括HTML，CSS，JavaScript，Http，Python，PHP，linux基础操作，下面是
详细的学习资料推荐，最好的学习方法就是看一遍敲一遍，并且对不懂的知识点多上网查询，也可以问

问chatgpt，最好还可以做做笔记。

做笔记的话推荐使用软件Typora，然后稍微学一点markdown语法就可以。

HTML+CSS+JS  

这三样被称为前端三件套，由于网站最直观呈现给我们看的就是前端的代码（F12或者右键查看源代
码），所以拥有前端代码基础显得尤为重要。

但是应该注意，我们并不需要对这三种语言进行深入研究，只需要达到能大致看懂网页代码的水平和知

道基础操作就行，并不需要我们真正去开发前端页面。

三种语言中，又以JavaScript最为重要，宜花较多时间学习，css最为不重要，看看就好。

推荐的学习资料

推荐b站遇见狂神说的前端三件套

【狂神说Java】HTML5完整教学通俗易懂哔哩哔哩bilibili

【狂神说Java】CSS3最新教程快速入门通俗易懂哔哩哔哩bilibili

【狂神说Java】JavaScript最新教程通俗易懂哔哩哔哩bilibili

视频讲解废话很少，通俗易懂，而且时长较短，只需要把视频看完，代码跟着敲一遍，就算是已经掌握

了这些基本的知识。

af://n0
af://n3
af://n4
af://n30
https://www.bilibili.com/video/BV1x4411V75C/?spm_id_from=333.337.search-card.all.click&vd_source=a3cf35080cc73210c7163c939ecf71d3
https://www.bilibili.com/video/BV1YJ411a7dy/?spm_id_from=333.788.recommend_more_video.0&vd_source=a3cf35080cc73210c7163c939ecf71d3
https://www.bilibili.com/video/BV1JJ41177di/?spm_id_from=333.788.recommend_more_video.0&vd_source=a3cf35080cc73210c7163c939ecf71d3


HTTP  

HTTP是web应用程序中最基本的协议之一，它定义了Web浏览器和Web服务器之间的通信方式，学习
HTTP可以帮助我们更好地了解web应用程序的基本结构，且很多web基本的漏洞（XSS和CSRF）都是基
于HTTP协议的。而且对于计算机类专业的学生来说，计网是必修课，迟早要学。

但是在这个阶段，我们先重点了解http协议即可，毕竟计网本身涉及的知识过多，先学习web安全必需
的前置知识就好。

推荐的学习资料

不要一上来就看那种很厚的《计算机网络》之类的书，很有可能看不下去，我推荐看的书是上野宣的图

解HTTP，讲的很有趣而且通俗易懂，非常适合新手入门。

这本书在网上很容易找到电子版，稍后群里也会发。

Python与PHP  

Python和PHP的代码基础也很重要，因为这两是web方向最常用到的两种语言，在前置知识阶段，只需
要了解语法基础，能看懂简单的代码就可，不用真的用python去力扣上刷题，也不需要用PHP去写一个
网站的后端架构。

推荐的学习资料

100天精通Python从入门到就业_袁袁袁袁满的博客-CSDN博客

这个看到第28天就行，后面暂时先不用看，100天只要9.9，文章质量还是很过关的，按需开通专栏吧，
其他免费的也挺好，但是没那么全和详细

PHP语言基础知识（超详细）_SeaOf0的博客-CSDN博客

这个就一篇文章，看完就行

af://n80
af://n151
https://blog.csdn.net/yuan2019035055/category_11466020_2.html
https://blog.csdn.net/Jack0610/article/details/110733859


Python3 教程 | 菜鸟教程 (runoob.com)

菜鸟教程这个网站上也有很多基本语法的教学，可以查阅。

linux基础  

只需要了解基础的linux命令如ls，cat等等即可，因为网站的服务器多数都是linux系统，在攻击服务器
的时候需要我们对linux也有一定的了解。

推荐自己使用vmware workstation装一个虚拟机，然后学习一下基本操作。

Linux常用操作命令大全linux常用命令星星@点点的博客-CSDN博客

小白 虚拟机 kali_Linux安装 详细教程kali linux安装教程热气_腾腾的博客-CSDN博客

开始学习Web的基本漏洞类型  
常见的：

SQL注入、文件上传、XSS跨站、文件包含、反序列化、代码执行、逻辑安全、未授权访问

稍微少一点的

CSRF、SSRF、目录遍历、文件读取、文件下载、命令执行、XXE漏洞

这些基本漏洞类型是web安全研究的重中之重，需要花较多的时间来学习并进行练习。

推荐的学习资料与练习网站

b站小迪安全系列视频，虽然看起来很多，但是看完真的会很有收获！可以跟着他的讲课内容做笔记，以
后自己回顾的时候也比较好。

https://www.bilibili.com/video/BV1JZ4y1c7ro/

还可以在CSDN - 专业开发者社区上面输入对应的漏洞类型，然后选择标题里有全总结字样的，然后仔细
慢慢看，做一点笔记。

在学习完一个漏洞后，最好可以加以实践，从而更好地掌握，常见的刷题练习可以通过靶场如

sqlilabs学习sql注入漏洞：Sqli-labs介绍、下载、安装 - lcamry - 博客园 (cnblogs.com)

这种靶场需要自己搭建，同时也可以使用在线的刷题网站进行练习，选择你想要学习的漏洞的标签，然
后做比较简单的题即可。

ctf.show：对web入门非常好，提供了大量循序渐进的例题，缺点是要钱，可以几个人合买一个vip

https://www.nssctf.cn/problem：不用充钱，收录了很多比赛的题，有难度提示有标签分类

BUUCTF在线评测 (buuoj.cn)：不用充钱，题目质量较高，但是没有难度提示且没有标签分类且难的题
比较多，新手可以做第一第二面，后面的推荐有点基础再来做

等你把这些基本漏洞类型学的差不多的时候，恭喜你，已经不再需要入门手册的指引，你已经是一位合

格的web方向选手了！

总结语  
学web安全，其实广度远比深度重要，重在的是多积累。新手入门最容易犯的一个误区就是一说到一个
知识点，就一头扎进去，很久都不出来，比如python入门到就业看到了第一百天，然后直接去搞python
开发不做安全了（），这样很容易就会让你感到疲乏和厌倦，事实上并不需要研究得这么深，很多知识

其实都是了解即可。特别是刚入门的时候，千万不要花费过多的时间和精力去研究前置知识。

https://www.runoob.com/python3/python3-tutorial.html
af://n176
https://blog.csdn.net/huanglm_OneWholeLife/article/details/122814217
https://blog.csdn.net/m0_50917178/article/details/120219142
af://n106
https://www.bilibili.com/video/BV1JZ4y1c7ro/
https://www.csdn.net/
https://www.cnblogs.com/lcamry/p/5763162.html
https://ctf.show/challenges#
https://www.nssctf.cn/problem
https://buuoj.cn/challenges
af://n116


另外不要总是盲目相信和使用工具，工具固然好，也需要自己分析，自己理解原理，不然题目稍微变形

就无法解决。

多在网上搜索相关资料，可以在google和bing上搜索，baidu就尽量不要使用了（），也可以直接在
csdn上搜索，更推荐一些基础的知识点直接问chatgpt，他会解释得非常详细。

多记笔记，记录下自己当时学习的东西和想法，日后再遇到相似的知识点时也许你会庆幸自己做了笔

记。

个人小博客，记录所学所思所想，欢迎来访问：https://pazuris.cn

如果在web学习上遇到了什么问题也欢迎来问我和tel：l1nyz-tel.cc或者其他学web的人

最后，衷心祝福各位选择了web方向的同学都能走得更远！！

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://pazuris.cn/
https://l1nyz-tel.cc/
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